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A szamitogepes virusok egyszer;-
/e VEg r\éhajthtaté sz/é/m itogepes \ J
programoxk.
Miutan meg It vagy a
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23 2 Milal sZemitOgEPES Villis?
~ e Onmagat repré)duifaljma az szaporodik.
e Hagyomanyos eszkozokkel nem:lathato
/ o_\_/alam\i“ly\en éll’omém)/hoz kapcso{édik f
e Lappangasi idejik van

e TObbnyir V sz(isagot okoz




o A programféjiokﬁ, ai\-g \_
inditérekordokét es a makréval\\ i

rendelkezo adatfajlokat

o Az adatlemezeket és a szémitogépek
Ozotti programatvitelhez hasznalt
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e A hardvert, a kéajlokat a m‘akro
s lehetGseg nelkili aatfaJIokat ésa f
~ nem fﬁttathato egyeb szoftverrészeket

eket

dett lem

o AZ |ra’sfv
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AWiISEKSiajtel

o

e Kozvetlen fer \ 740) \\,&/

- o fertozott fajl futtatésakor ~
S aktivizalédnak \

e atveszik a rendszer iranyitasat
o tiszta¥fajlokat-keres, amelyeket
MegfetozZheL




AWiISEKSiajtel

o

e Térrezidensen fert6z8 | \\,@/
e aktivizalodasa l(tén atveszi a rendszer
o idnytésat e

e magé}él tartja a rendszer irényl'tését es
kozben, folyamatosan terjed, mindaddig,
mig a memoria nem: torlodik, meg akkor
is, ha alfentozett-programot bezarjuk
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23 Houyan mukodikeaVirlis?:

o

e IdOzités ’ / — \\E/
Ul

e szamitogepre K é\se utan mégwa@kozik
P a o lehet datum, eltelt jdd egy fertzott
progr%n inditasa ota, valahényad\k
elinditott program a fert6zés ota




29 2HOEYaI mMUKCHIKaVIRUIS?:

e Toltet | / . a8
o Az idozito hozza mukodesbe

/ o ehet s }zandekosan}ombolo hatast (
~ (pl.: OneHalf) /
o ehefjel dulatt (csak egy uzenetet jelenit




ANVIFUISORUIPLUSEA

B Programwrusé) é(éllc)?navywrusok) \\E/

e futtathato fajlokat fertoz S~

/N8 Indltowrusok (boot—wrusok) » S
o az inditrekordot fert6zi meg

e Makrovir




AWirliseketipUSal

o \Worm-ok, vag{/ fe{ge \\E/
e Modositjak az operacios rendszer
/ g;’/a‘,ktan a gépp(? egﬂyﬂtt bootolnak, a f
haloza\bot hasznalva levelekhez csatolt

allomanykent terjednek.
emanyitartalmazza a virust,

™~




AWiUSERtIPLSE]

o

e Trojan (trdjai E)ro r-é‘m -» ‘ \\,&/

e Nem szaporodik €s nem terjed

| \‘\ = @ \ :
S NEMVIRUS I :
o OIyah\pro ram, amely Iatszolag hasznos

karositasay il etveVirises Ihelyezese a




ANVIFUISORUIPLUSEA

"

e Wabbit | / : o \Q/

e A gep eroforrasait emeszti fel. HeJyl gepen
- sokszorozodi |
/> A ) \ |
e Backdoor g
2 teszi a szamitogephez valo




ANVIFUISORUIPLUSEA
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e Adware | / ~_) \\_%/

e Nemkivant hirdeteseket jelenit meg.

/ e SpywaT% /A } L % V’ J
e Adatokat gyUJt a gép miikodésérdl és

elkiildi-azokat a felhasznald hozzajarulasa
nelkdl.




ANIUISOR LIPS

"

e Hoaxok | / | \\@/
k

o Atverések, kacs —~
Y e o Elek‘trpnikusle\(élbe}w terjed” f
e Félrevezet informécio kiildese, rAajd

tovabbkiildése minél tobb ismerdsnek (pl.:

teves vi a




VNSt az ariaiWares

A Malware egy-’ altalanos érte |Fl'j "\\
kifejezes, mely. ijan programokra =

vonatkozik, amelyek pl. hirdetéseket
/ jelenitenek meg, személyes adatokat
gyujtenek, vagy a szamitogep
konfiguraciojat allitjak at ugy, hogy e
tevekenysegekberrenaszerint nincs
beleszolasuinke :




_ Szimptomak: .3 | N ~

VNSt az ariaiWares

/

Nem kivant pop-up reklam ablakok nyilnak meg,
akkor Is ha eppen nem a szorfolunk a weben

A béngeszo kezdo oldala,/vagy: a beélh’tptt??resc')' ,
motor megvaltozik a beleegyezestink nelkiil, J

~ raadasul iem hagyja, hogy visszaallitsuk 'az eredeti

allapotot
Uj és nem
bongeszobeny i
Ismeretlerenail GifekrolVisszaerkezo levelek
Hirtelen bekeyetkezo dramai teljesitmeény

d5Zer alWebjbengeszo, vagy
dsokifagyoegatnifkezdenek

T

Az OpEracios; re
Djalkalma




Virtistechnologiak

e lLopakodo virusok

e megprobalnak
elrejtozni
e olvasasmegszakitok
e meretmodositok




Virtistechnologiak

e Onmoddosito virusok

O mlndlg médOSftja d Mutant.one
sajat kodjat a I ——
programtorzsben e
@ I Mutant.three
Nincs ket egyforma 'L
viruskod. |!
0

Nehezititaz észlelest. Polymorphic

virus




Virtistechnologiak

e Tarsvirusok
e Uj fajlt hoz letre
e az OS-t ,utasitja”,
hogy a kivalasztott
fajl helyett az uj
hajtodjek vegre
(pl.: .EXE fajllal
‘ azonos'.COM faijlt
“"““’*‘J}iﬁ';“ hoz létre, az OS a
(EOM-ot futtatja
elobb)

File.exe File.exe




Virtistechnologiak

e TObb modon
fertozo virusok

® egyszerre programr " ;‘
es inditovirusok 3
(pl.: Tequila ‘

Boot records

4

SZOVEJSZErKeszZies « %
i v lfg

1p d Ilté re kO rd ) Multipartite Program files

virus




L Virlshertezesi cikdus i

Fertozés




e Ismeretlen er\életﬁ floppy\ \\v/

hasznalata

o Otth&”n vagy |skola| Iemez \




e Kaloz szoftve# / | \\Z/

e TOmOritett vag gnyitott szeftver
/e Internet szolgaltat6tdl letdltott /
program

e E-mall
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\irusfertozesi cikius: 2.

VA

Eszleles




e Furcsa rendszér\g'&.[e\ﬂédé \\@/
o Hlanyzo fajlok _
/™., Progra?nok mukode keptelensege " J




e Segédprogrammal ‘ &

e \/iruselharito szc{ftverrel eszlelt fo-Ui

™S

~ e
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\irusfertozesi cikius: 3.

Helyreallitas
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= | akaritas

e Programok Uj Hatel’éﬁifése a \\E/
mesterlemezrdl ¢ ~

/ oFéjIOI(kijavitésa vir/&selhérl'té szoftverrel |
o Visszaallitas fert6zésmentes biztonsagi

7
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o Az sszes f&jl Giboli vizsgalata a fert6zés
forrasanak megkeresesehez ~—

e Az 0sszes floppy ajbén vizsgalataa f

fert6zés forrdsanak {ﬁeg kereséséhez

WAV eset‘leg .

sen fertozott biztonsagi
masolato
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\Virlsfertezes cikitisi4:

Megelozes




VIEGEIOZES

e Virusfigyel6 pljogjéhﬁk I: \\J

. Norton AntiViru \

) e NOD32 ) f
° F-Secu\re (volt F-Prot) \
e \VirusScan| -

e \irusBu
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¢ r\l"’JlmrJ/r I KEESESINTOEOK

o

o Alirasos kereéés/“‘

e Mar ismert virusok kodjaival (alalra\saval)
“dolgozik

/ Y 100%\05 blztonsaggt nyujt \ /
o Heuresztlus kere




erteRrARtIVirtsVedelne

| ”('_

Livelpdate | Inditési i.mlﬂ.ll
Virus vizsgalot visgélat | | Védelem | keresés
informécick | Rendszer- V[rus.nh Vizsgélor | | ismeretlen Maghm
automatikys f{lihﬁ és | | fohamatos megudnﬂ virsok kés
Fisshése | indit nérzése | dpontban’, | ellen

\ rekordok r:llr:nﬁrzésr:

ellendrzése




ﬂd Horton AntiVirus

(ggivel_lpdate \ lii ﬂeéllitéank‘

|Norton AntiVirus

Allapot 4

Viruskereses

Jelentések

| Rendszer: OK &

Rendszervedelmi vizsgalatok

@ Auto-Frotect

EBekapcsolva

@ Teljes rendszervizsgalat 2004.06.15.

Virusleiras-szolgaltatas

@ Wirusleirasok

@ Autormatikus Livellpdate

2004.06.19.

Bekapcsalva

Az elem leirasa

A pirozzal jeldt
elemek azonnali
figyelmnet inényelnek.

& halra [Athatd
elemeket kattintdzzal
igldlheti ki, ekkor
elolvazhatia az adott
elem részletes
leird=at &=
venrehathatia a
srlkzéges [Epéseket.

NortenAntiVirus~2o03
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= Morton AntiVirus beallitasok

Rendszer

»AsFigEs 1 Auto-Protect

Szkriptellendrzés
b ez vizsgalat

Teendd a védelem fenntartasara

Internet v Az gutomatikus védelem bekapcsolasa (ajanloft
[v Automatikus vedelem elinditasa a Windows inditasakor (ajanlot)

Azonnali Ozenetkildd [ Az autormatikus védelermn ikonjanak megjelenitése a talcan

szolgaltatas

Teendd virus észlelésekor

% Fertdzott fajl automatikus kijavitasa (ajanioth
7 Javitas megkisérlése, ha ez nerm sikerdl, karanténba helyezés

7 Fertdzott fajlhoz vald homaférés megtagadasa

Vizsgalando fajitipusok

% Minden fajl vizsgalata fajanloth
7 Fajlok vizegalata a SmantScan hasznalataval

Testreszabas...

Alapértelnezett

Alaphedlitasok




@Eﬂ Horton AntiVirus

(ggivel_lpdate\ l£| Beallitasok

| Norton Antivirus | Viruskeresés

Allapot
Viruskeresés 4

Jelentések

Feladat Feladat iitemezése

A szamitdnép vizsoalata

Fajlok vizsgalata

Miveletek Feladat iitemezése

sWizsgalat 1] s i

NortenAntiVirus2e0s




erteRrARtIVirtsVedelne

E Horton AntiVirus

?Lweumate \ M Eleallltasnl-:| E;;!Eﬂgc’uv \

m}. Mappadk vizsgdlata - [|E
|Norton AntiVirus s = uuﬁ
All jeldldnégyzeteket, majd kattintson a Vizsgalat gombra, ladat iitemezése

Jeldlje be a megvizsgalni kivant mappak melletti

Viruskere ---|:| ;ﬂ 3,5"-es hajlékorylemez (&) &]
I_:_||:| gl szaky (1)

Jelenté

f- ][0 COMLOGO
~[] Documents and Setkings
#-[]03) Ms0Cache
~[][C3) Program Files
f-[1[] Setup
USESkorage
WIRDOYWS

; <[] wUTemp
w1 1.5 mvncraenhadkd M

ladat itemezése
Wizegalak

NorerAntiVirus-2o03




-/ Norton AntiVirus

=

1 A vizsgalat
folyamata

2 Javito varazslo

Javitas

Karanténba
helyezés

Tarlées

3 Osszefoglalas

. A vizsgalat folyamata: Viruskeresés

Viruskeresés:

Vizsgalt elem

CoDocuments and Settingsall
LzersiDokumentumokifdobe PDF B.MExample Files

Minvelet

Vizsgalt

Wirzgalat ledllitasa




! Norton AntiVirus

=

1 A vizsgalat
folyamata

2 Javito varazslé

Javitas

Karantenha
helyezés

Tirles

3 Osszefoglalas

Vizsgalat: Osszefoglalas

Osszefoglalas

A vizsgalat idotartama

Mincs ferdzés.

10 perc 7 masodper:

Mirvelet:

Fo inditorekord

Inditorekord

Megvizsgalt:

Karantenba
helyezett:

Tardlt:

Tovabhbi informacia

Befejezés

Részletek




(?I:iveumate \ Iiii ﬂeélll’téank‘ -

|Norton AntiVirus | Jelentések

Allapat

E Farantenba tett elemek Mectekintés »

Viruskeresés

Jelentések 4

Online wirushatarozo
(hasznalatahoz internetelérés sxikszéges)

Viruslista Mectekintés »

NortenAntiVirus2o0s




o Maplomegjelenitd

M=%}

Fajl Mapld Szerkesztés Sigo

XN age o

= [ Morbon Ankivirus
i) Mirusriaszkasak |

[i] 1111 ] [l]

Catum

2004.05.07,
2004.05.07,
2004.05.07,
2004.05.07,
2004.05.07,
z004.05.07,

&l

Szolgaltatas

automatikus e, .,
aukarmakikus wé, .,
Auktomatikus wé. .,
aukarmakikus wé, .,
Auktomatikus wé. .,
autarmatikus wé, .,

Yirus neve

WiEzE Mydoom. ...
Wz, Mydoom. ...
W32, Mydoom, ...
Wz, Mydoom. ...
W32, Mydoom, ...
W3z, Mydoom. ...

Elvegzett mdy,..

Automatikusan ...
Aukarnatikusan ...
Automatikusan ...
Aukarnatikusan ...
Automatikusan ...
Aukarnatikusan ...

Elemtipus
Fajl
F&jl
Fajl
F&jl
Fajl
F&il

Forras: ChNDOCUME~NSzalk\LOCAL S~ N TempVZCA tmp

A wirusrdl bdvebben a kdvetkezd helyen olvashat:

WA2 Mydoom AGDmim.enc

Ez a kategaria az észlelt virusok és mas veszélves tevekenvségek liskajat bartalmazza.




